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Installé sur la Cote d’Azur, dans la zone d'activités de
Sophia Antipolis, le centre Anti-piratage du groupe
CANAL+. baptisé « CK2 Security » abrite des installations
technigues de pointe, permettant a une équipe d'inge-
nieurs spécialisés chargée de mettre en place les moyens
technologiques pour combattre le piratage existant, mais
aussi et surtout de préparer les futurs systemes de
cryptage en les rendant le plus inviolables possible.
Parallelement, une équipe de spécialistes en Droit intente
des actions légales en collaborant avec les autoritées
policieres et juridigues des différents pays concernes.

es premiers actes de piratage des

cartes Médiaguard, le cryptage

développé par Canal+ Techno-

logies, sont apparus en Grande-
Bretagne en mars 1999 ; la croissance fut
trés rapide puisque, dés 'année suivante, le
piratage fut tellement massif qu'il condusit
par exemple le bouquet italien au bord de
la faillite... Devant cette constatation, les
responsables du Groupe CANAL+ décide-
rent fin 2000, sous I'impulsion de Gilles
Kaehlin, de mettre sur pied une structure
“Anti-piratage” chargée d’étudier la sécu-
rité des systémes de contréle d’acces de

ey peoaoam s o
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maniere indépendante. Cette indépendance
vis-a-vis des fabricants de controle d’acces
était d’autant plus importante que Canal+
Technologies était vendu a deux concur-
rents, Kudelski (exploitant du Nagravision)
pour la partie contréle d’accés Médiaguard
et NDS / News Corporation (Rupert
Murdoch) pour le moteur d'interactivité
Médiahighway.

Unique en Europe.
Il parut rapidement évident au respon-
sable sécurité du groupe, Gilles Kaehlin,
que cette situation justifiait grandement

S ¥‘:‘J~.
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la constitution d’une “cellule” chargée
de combattre le piratage, essentiellement
sous deux angles, la technique et la justice.
De plus, la meilleure fagon de combattre
le piratage étant de mettre au point des
systemes les plus inviolables possible,
il fallait se donner les movens efficaces
pour y parvenir. Il faut dire que le budget
de fonctionnement de la cellule anti-
piratage de CANAL+ cofite environ
3,5 millions d’euros par an... pour une
vingtaine de salariés permanents et des
consultants extérieurs.

Clest ainsi que le laboratoire “CK2” fut mis
sur pied : des hommes compétents, si
possible les plus compétents dans le
domaine, et le meilleur matériel haut de
gamme existant sur le marché. Ces deux
critéres étant réunis, le “CK2” constitue,
aux dires de ses responsables, « une unité
unigue en Europe », de par son expertise en
matiére de microprocesseurs et de crypto-
logie. Il est vrai que les personnels recrutés,
en dehors de quelques jeunes ingénieurs
passionnés, viennent en grande partie du
milieu des “hackers”, ces génies de I'infor-
matique qui passent leur temps & essayer de
pirater tous les systémes... Clest le cas de la
“star” Olivier Kémmerling (voir encadré)
qui est devenu la clef de voute du “CK2".
Dés son arrivée en 2000, il a mis au point
le microprocesseur utilisé actuellement
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dans le Médiaguard V1+, lequel a su
résister, jusqu’a aujourd’hui, aux assauts
des pirates...

On considérait a I'époque gqu'un micropro-
cesseur devait résister au moins 2 ans, s'il
était bien concu. Le Médiaguard V1+
approche de ses trois ans !

la meilleure facon de combattre le piratage
étant de mettre au point des systemes

les plus inviolables possible

Une bonne conception

Vous 'aurez compris, la lutte contre le
piratage ne doit pas se faire uniquement
lorsque le produit est piraté mais bien
avant. C'est sa conception et sa résistance
aux attaques qui vont faire du microproces-
seur 'élément majeur de tout le systéme
sécuritaire. Pour faire simple, on peut le
comparer & un coffre-fort qui contient des
codes secrets. Si ['accés a I'intérieur du
coffre est aisé, il est facile de comprendre
que I'accés aux codes secrets sera facile et
qu’ils seront décryptés d’autant plus rapi-
dement qu’ils seront accessibles. Par contre,
sl est tres difficile de pénétrer a I'inténeur
du coffre pour y retirer les codes secrets,
ceux-cl étant naccessibles, 1ls ne pourront
pas étre décryptés... D’ou 'importance de
la conception du microprocesseur ! Il faut
le rendre quasiment impénétrable aux
attaques extérieures.

La veille technologique.

Les couches qui le constituent mesurent
seulement 0,18 micron. Comme il peut y
en avoir jusqu’a huit 'une sur 'autre, on
estime qu’il peut, si sa conception est
bonne, résister au moins 4 ans.

Autre aspect de la lutte anti-piratage, la
veille technologique : elle consiste essentiel-

lement a voir ce qui se passe dans le monde

de piratage en utilisant tous les movens
possibles, parmi lesquels la veille
sur Internet semble la plus utilisée. Pour
cela, des experts surfent sur la toile a
la recherche des sites diffusant des infos
sur le piratage ainsi que les forums sur
lesquels se retrouvent “les pirates et leurs
amis pour discuter
de leurs exploits®™.
Cette vellle est
décentralisée et ne
se fait pas unique-
ment depuis les
locaux de CEK2. Partout dans le monde, des
consultants externes, rémunérés par la
société, se livrent 4 une « surveillance »
CONSCIENCIeuse.

Linvestigation
Toutes les informations recueillies sont
traitées de maniére centralisée afin de
pouvoir mener de véritables enquétes et
investigations, en rapport étroit avec les
services de police et de douane des pays
concernés : ainsi ces actions débouchent
ponctuellement (pas assez souvent aux
dires de CANAL+ !}, sur des poursuites
judiciaires avec des condamnations assor-
ties de peines d’amendes, voire de prison
avec sursis ou de prison ferme. La politique
affichée par les responsables de CK2 est la
“tolérance zéro”. Mais ils nous confient
qu'a leur avis, « il y a parfois trop de laxisme
de la part de certains opérateurs de
bouquets » : cette attitude est préjudiciable a
la lutte contre le piratage car elle semble
encourager les pirates dans leurs actions en
ne luttant pas techniquement de maniére
efficace. Tout le monde I'aura compris sans
qu’ils solent explicitement nommés, TPS et
Noos sont directement visés. Il est vrai que
depws 7 ans qu'elles sont utilisées par ces
opérateurs, les cartes Viaccess 2.3 sont allé-
grement piratées... alors que l'on sait
parfaitement que la seule fagon efficace

Une histoire policiere :

= L'histoire commence avec une arres-
tation : celle d'Oliver Kémmerling, un
jeune Allemand, génie de l'informatique et
des cartes a puce, connaissant parfaite-
ment les microprocesseurs et des logiciels
de sécurité. Les faits qui lui sont repro-
chés : étre a 'origine du piratage du
contrile d'acces elaboré par la société
NDS pour la télévision a péage. NDS est
aujourd’hui la filiale technologigue du
groupe de Rupert Murdoch, News
Corporation (82 %). Dirigée par Abraham
Peled, son Pdg, elle a mis au point les
cryptages Videocrypt, utilisés alors princi-
palement par une des sociétés du groupe,
le bouguet analogigue britannique Sky
Television, et le Videoguard, que I'opéra-
teur DirecTV, aux Etats-Unis, a été le
premier a employer des 1994, Et ce sont
justement ces opérateurs qui ont été les
victimes d'Oliver Kémmerling. Tres vite,
NDS propose a Oliver Kémmerling de le
relaxer en échange d'une collaboration
pour renforcer sa propre technologie, afin
de la rendre, si possible, guasi infaillible.
Le procés d'Oliver Kdmmerling aboutit a
un non-lieu. Et, dans la foulée, fin 1996, ce
dernier part en Israél pour former des
ingénieurs travaillant chez NDS. [l leur
apprend comment arriver a deéjouer les
pieges des technologies de contrdle
d'acces. |l illustre ses propos avec le cryp-
tage mis au point par NDS qu'il a lui-méme
piraté. Mais, trés vite, les trois ingénieurs
travaillent sur les systemes concurrents
dans un but pedagogigue... C'est ce que
I'on a coutume d'appeler le “reverse engi-
neering” qui peut conduire n‘importe quel
laboratoire de recherche a pirater ou

“ contrefagonner ", ¢'est-a-dire tout sim-
plement faire des recherches illegales a
seule fin d'apprentissage technologique...
Tout le monde en fait et c'est legal !
Méme CANAL+ a reconnu avoir travaillé
sur les systémes de ses concurrents,

mais de la a les rendre public...

Premier contréle d'accés a apparaitre sur
le marché de |la télévision numérique en
Europe et dans le monde, aprés le
Videoguard américain de Rupert Murdoch:
I'lrdeto. Celui-ci est utilisé a I'épnqﬁe,
entre autres, par le bouquet italien
Telepiu. L'Irdeto sera aussi le premier a
étre pirate, étant alors peut-étre un des
moins bien protégés.

(Lire I'article complet dans TS n®154)

e e e e e

février 05 [il113




S w3 N L

|DOSSIER 1 = CK2

' Par Daniel Renard

Le banc de test

= Dans cette pigce sont installés des
récepteurs satellites et des téléviseurs
pour capter les principaux bouquets euro-
péens. Chague terminal numérique est
équipé d'un "logger"” supportant la carte
de décryptage qui est branchée sur son
controle d'accés. Le logger a pour but
d’espionner les échanges informatiques
entre la carte et le terminal. Ces informa-
tions sont transmises a des ordinateurs
qui les analysent. On peut ainsi monitorer
en temps réel les contre-mesures, en véri-
fier I'efficacité et tenter de comprendre
comment les pirates peuvent procéder,
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1 Local de réception des principaux bouquets cryptés.
| Pour chaque récepteur, un terminal numérigue .
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—» d’enrayer le phénomeéne est de remplacer

les cartes actuelles a la technologie et
de passer au Viaccess 2.5, encore inviolé
A ce jour...

Le V1+ piraté!
Pour mieux comprendre les enjeux
technologiques posés par les microproces-
seurs, nous allons passer en revue les
principales étapes permettant de les atta-
quer afin qu’ils livrent tous leurs secrets.
C'est grice 4 ces opérations qu'il est
possible aux équipes de CK2 d’étudier les

.....

Entre la carte et le récepteur ,un « logger ».
Le logger a pour bui d'espicnner les echanges
informatigues entre |a carte et le terminal.

YT BN

SRR LR

\ -"Et'h‘h:"j‘ﬂ"':‘ﬁ-";%:l'l

i % LY -I."“-b..‘.".'..";'-,"\.'. LR I"'.l',:
SRR A "11’*"":" ALY ".1"-’1
AT -.; H‘xﬁ{'ﬁ":‘e\'&;ﬁ L

LW

......

produits mis sur le marché afin de choisir le
meilleur, celui qui saura protéger le mieux
possible les algorithmes de cryptage. Il faut
savoir, ce qui semble de prime abord éton-
nant, que le Médiaguard V1+ utilisé par
Canal+ France est piraté ! Oui, piraté par...
les équipes de CK2. FElles se sont piratées
elles-mémes afin de mieux préparer les
contre-mesures électroniques qui seront
utilisées quand 1l sera réellement pirate...
Ainsi, CANAL+ ne donnera pas le temps
aux pirates d’utiliser leur découverte :

immédiatement le “remeéde électronique” >
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installation destinée aux opérations de « glitch » . il il _mﬂ_";‘;_;“mm
Pour le réaliser, il suffit de placer deux aiguilles de EES : ' -
métal éloignées de quelques microns du processeur [ W o fl
sur lesguelles on applique guelgues centaines de volts EETEEiEEEs 1‘“ uﬂ.:,,-._, L e
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Olivier Kémmerling surveille « 'épluchage » i S 'ﬂg"ﬁ
du microprocesseur sur la machine e
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o sera admimistré et la bréeche colmatée ! Le

diffuseur frangais veut défendre son image
de marque. D’ailleurs, la nouvelle généra-
tion de cartes Médiaguard, plus perfor-
mante est actuellement en préparation avec
une nouveauté technique qui permettra de
la “patcher”, via le signal diffusé pour
mieux la protéger.

Un “sport” ancien

On peut faire remonter les origines du
piratage des cartes d’accés aux années
1994 : 4 partir de cette époque, tous les
bouquets cryptés, que ce soit en Europe,
en Amérique du Nord et du Sud, en Asie,
ont vu leurs cartes copiées et le systéme de
cryptage piraté. Ce “sport” repose sur
différentes techniques que nous allons
PASSET EN TeVUe,

Les origines du piratage des cartes
d'acces remonte aux années 1994

ou tous les bouquets cryptes, en
Europe, en Amérique du Nord et du Sud,
en Asie, ont vu leurs cartes copiées

et le systeme de cryptage piraté.

=

Parmi elles, certaines sont dites “invasives”
et nécessitent I'attaque physique de la carte
comme le “microprobing” ; d’autres, plus
douces, comme les attaques logicielles, les
“écoutes clandestines” et les recherches de
défaillances. Notons que les attaques
“douces” sont dangereuses car elles ne se
repérent pas immédiatement et que les
moyens mis en ceuvre sont relativement
modestes. Elles sont basées sur la connais-
sance détaillée a la fois du processeur et
du logiciel.

Les attaques “invasives” dues au micropro-
bing demandent peu de connaissances
spécialisées puisqu’elles utilisent des tech-
niques largement répandues dans des tech-
nologies similaires. C’est pourquoi les
attaques contre les cartes commencent par

le “reverse engineering”, lequel permet
ensuite d’utiliser les techniques douces...
Nous allons expliquer, le plus clairement
possible, les principales techniques de ces
attaques dont nous venons de décrire les
principes basiques.

Les attaques invasives.
Le principe repose sur I'étude du micro-
processeur et celle-ci passe par son
démantélement systématique ; la premiére
étape consiste & chauffer la carte pour
extraire le microprocesseur, afin de le
plonger dans de l'acide mitrique a 60°C, ce
qui va provoquer la dissolution compléte
de la résine époxy qui enveloppe le silicium.
On la nettoie ensuite a 'acétone dans un
bain a ultrasons. Cette “puce” mise & nu est
engluée dans un cadre qui permet de faire
des tests en reliant ses
contacts 4 une machine.
Puis vient le "découpage en
tranches” du microproces-
seur qui va permettre d’'en
dresser une carte précise en
utilisant un microscope
électronique, équipé d'une
caméra qui le grossit 1 000
fois. On peut ainsi décou-
vrir son architecture,
comme les liaisons qui
(ransportent les données, les intercon-
nexions, les emplacements des mémoires
(ROM, RAM, EEPROM, etc...) .
Cet “effeuillage” physique détruit le micro-
processeur et, en cas de fausse manceuvre,
il faut recommencer les opérations
depuis le début.

. Le microprobing,
Cette opération, que 'on pourrait appeler
“essais microscopiques”, se déroule a
’aide d’une station de travail spéciale-
ment équipée : elle comporte un micro-
scope électronique dont 'objectif est placé
a 8mm maximum de la surface a tester et
d’'un minuscule instrument en forme de
tige, télécommandé, équipé a son extrémité
d'un filament de tungsténe de 5 mm de
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Police et Justice s'en mélent

Le second volet de I'action du CK2 repose
sur la traque des pirates, gue ce soient des
individus isolés ou des réseaux constitués.
La mondialisation de toute I'économie, y
compris celle du piratage, impose une lutte
transfrontiére. Au-dela de la veille technolo-
gique gui permet de débusquer les actions
de piraterie, il faut agir et poursuivre les
auteurs, que ces soient “les petits”, ceux qui
en profitent en commercialisant des logiciels
ou des matériels pirates, ou mieux, “les gros
poissons”, ceux qui sont a I'origine de cette
fraude et de sa commercialisation. Dans tous
les cas il est nécessaire de faire appel aux
services de Police des pays concernés, puis
de porter |'affaire devant la Justice. CANAL+
et le CK2 se sont donneés comme mission de
debusguer et de poursuivre toutes les

.affaires dont ils ont pris connaissance.

C'est la raison pour laguelle, regulierement,
nous avons des informations sur des actions
policieres et judiciaires qui débouchent sur
des arrestations, plus ou moins importantes,
et souvent sur des condamnations. Parmi
les derniéres actions, celle engagée en ltalie
par Nagravision France, le nouveau proprie-
taire de la licence Médiaguard, autrefois
possédée par CANAL+. Plus de guinze
personnes ont été interpellées, ce qui fait
qu'aujourd’hui I'essentiel du réseau de
pirataqge italien est fortement atteint.

De son cité, CANAL+/ CKZ a fait procéder,
début décembre 2004 a Malte, a 'arresta-
tion d'un certain Tonydo, bien connu dans
le milieu des administrateurs de sites.

En Espagne, c'est Zacky Files (pseudo) qui
s'est retrouvé menottes aux poignets en
novembre pour le piratage du syster... suite
a une plainte qui date de décembre 2003.
D'autres chantiers sont en cours : les cibles
se situent au niveau des chercheurs, des
concepteurs et des penseurs. |l est évident
gue le revendeur dans la rue ne présente pas
un grand intérét, si ce n'est, comme dans le
cas de tout trafic, pour remonter la filiere
jusgu’'a la téte. Notez que par ailleurs, dans
le cadre de procédures judiciaires, « CK2 »
répond régulierement a des réquisitions
formulées par des magistrats ou autorites
de police pour expertiser des cartes a puce
ou tout autre équipement lié au piratage
audiovisuel
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|DOSSIER 1 = CK2

Par Daniel Renard

.Detall d'un mu:rnprucesseur non sécurise
& en technologie 0.50 ym (ancienne génération)

Déta[l d'un mlcrnprocesseur non sécurlsé
i en technologie 0.50 pym (ancienne génération)

Détail d'un microprocesseur sécurisé
1 en technologie 0.18 um (nouvelle génération)
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Détail d'un microprocesseur sécurisé
@ en technologie 0.18 ym (nouvelle génération)

: Dé‘tafl d'un microprocesseur sewr:sé
en technologie 0.18 pm (nouvelle génération)
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long qui se termine par une pointe fine de

moins de 0,1 micron. Avec cette tige,

I'opérateur peut viser précisément des
points de contact sur la couche visible de la
puce et établir des contacts électriques
directernent sur les liaisons apparentes sans
les endommager, lesquels sont exploités par
un générateur de signaux numeériques qui
peut a la fois enregistrer les informations
recueillies et générer des signaux pour faire
fonctionner le microprocesseur.
Parallélement, un générateur laser vert est
utilisé pour enlever les couches de protec-
tion permettant de faire apparaitre une
seule “bus line™ (liaison). Le prix de telles
installations peut dépasser 1 million
d’euros, de méme pour le prix du laser. ..

Les faisceaux a particules.
Les techniques exposées jusqu’a présent
permettent d’explorer des dimensions
comprises entre 0,5 et 1 micron, reparties
sur deux couches métalliques. Pour
pouvoir pousser plus avant les recherches
pour les cartes exploitant plus de deux
couches métalliques et dont la grandeur des
éléments est inférieure a la longueur d’onde
de la lumiére visible, il est nécessaire
d’utiliser une chambre a vide équipée d'un
canon a électrons qui projette un faisceau
d’électrons concentré pouvant étre rédwut a
un diamétre de 5 a 10 nanomeétres avec des

Pour reprendre 'image du “coffre-fort”,

tension d’alimentation. De méme pour les
systémes de bascule dont les intervalles
d’échantillonnage varient de ['un a I'autre.
Lattaque dite “glitch” (probléme) consiste
a générer un dysfonctionnement qui
conduit un ou plusieurs systémes a bascule
4 adopter un “mauvais état”, On peut ainsi
remplacer des instructions ou corrompre
des valeurs informatiques qui sont trans-
portées entre les registres et les mémoires.
Cela permet de créer une “fenétre de vulné-
rabilité“ pouvant empécher, au-dela de la
barriére de la cryptographie, 'exécution du
code détectant les attaques. Il est possible
aussi d’agir sur I'horloge en accroissant sa
fréquence, ce qui provoque des change-
ments de cycle des systeémes a bascule. Pour
le réaliser, il suffit de placer deux aiguilles
de métal éloignées de quelques microns du
processeur sur lesquelles on applique
quelques centaines de volts pendant moins
d'une microseconde. Les instructions ainsi
envoyées provoquent des niveaux d'activité
différents dans les instructions de décodage
et les unités arithmétiques permettant de
reconstituer des éléments de 'algorithme
de cryptage.

Toutes ces opérations visent a permettre la
lecture des informations contenues dans le
microprocesseur, en accédant la ou elles
sont stockées en mémoire. C'est pourquol
ces accés doivent étre minutieusement
étudiés afin d’éviter
le piratage. Pour
re-prendre I'image

plus son ouverture est difficile, plus son du “coffre-fort",

contenu sera protégé.

courants électriques de 1 pA a 10 nA. Le
rendement du systéme peut étre améliore
en utilisant des injections de gaz iodine
provoquant des réactions chimiques a la
surface de la puce et qui se traduisent
par des “trous” permettant d’établir de
nouveaux contacts électriques. Il est
possible ainsi d’attaquer la fréquence
d’horloge du processeur pour 'abaisser en
dessous de 100 KHz et permettre 'enregis-
trement en temps réel de toutes les
connexions (bus lines).

Les attaques douces.
Un processeur est constitué de quelques
centaines de systémes électroniques a
bascule (registres, verrous, SRAM, etc...)
qui définissent son état physique,
auxquels s’ajoute une logique informatique
combinée qui calcule, selon les cycles de
'’horloge interne d’aprés ['état présent,
I’état suivant. Il faut savoir que chaque
transistor ¢t chaque interconnexion ont
une capacité et une résistance qui détermi-
nent la vitesse de propagation du signal,
laquelle varie sous l'influence de différents
facteurs comme la température et la

plus son ouverture

est difficile, plus

son contenu sera
protégé. Voici comment, avec ces tech-
niques de pointe, les ingénieurs peuvent
pénétrer les microprocesseurs pour
les “faire parler”.
Vous comprendrez aisément que I'impor-
tant est de rendre cette “pénétration” la
plus difficile possible, afin d’interdire
I'accs aux informations qui y sont conte-
nues, En effet, une fois le microprocesseur
“pénétré”, 'information étant extraite
et exploitable, il est trop tard pour réagir
efficacement. C’est donc 'objectif que
s'est fixé le CK2 et son équipe d’ingénieurs
en déclarant une guerre sans fin
aux pirates. @
*10-9 = nang - 10-12 = pico
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